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La teoria cientifica finalista en que se anEmE
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También conocido como dellto C|bernet|co 0 ciberdelito,
consistente en toda aquella accién antijuridica que se
realiza en el entorno digital, espauo dlgltal 0 de mternet
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El problema

Se traslada bajo la
perspectiva creciente sobre
la super estructura de los
tipos penales derivada de la
técnica legislativa vista como
acto politico




Se precisan tres categorias de nucleos
expresados en un modo subjuntivo

TIPO _PENAL CON NUCLEO SIMPLEI

Expresa una actitud subjetiva del legislador en la
valoracién normativa de tipo filosdfico

En reiteradas ocasiones el legislador sustantiva el verbo, expresandose

la accion en lugar de un verbo por medio de un sustantivo. Ej: Art.| _ T
103, 173 y siguiente del COIP R
o



Articulo 173.- Contacto con finalidad sexual con menores
de |8 afos por medios electronicos.- La persona que a través

de un medio electronico, telematico proponga concertar un encuentro con
una persona menor de I8 aios, siempre que tal propuesta se acompaiie de
actos materiales encaminados al acercamiento con finalidad sexual o erotica,
sera sancionada con pena privativa de libertad de | a 3 afios




| NUCLEO COMPLEJO ALTERNATIVO I

El verbo expresa la accion delictiva, porque el delito es
accion, manifestacion de voluntad. En la redaccion del tipo
penal el legislador utiliza el modo subjuntivo que es un
modo irreal, un futuro probable algo que puede o no
ocurrir. Por ej: quien utilice, quien facilite...

Lo anterior al contrario del modo real indicativo (ar, er, ir) para
expresar acciones reales u objetivas. Ej. Art. 174 del COIP




Articulo 178.- Violacion a la intimidad.- La persona que,
sin contar con el consentimiento o la autorizacion legal, acceda,

Intercepte, examine, retenga, grabe, reproduzca, difunda o publique

datos personales, mensajes de datos, voz, audio, video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas
o reservadas de otra persona por cualquier medio sera sancionada con
pena privativa de libertad de | a 3 aos.




iNL'JCLEO COMPLEJO ACUMULATIVO I

Se configura al perpetrarse el delito al incurrir en las
acciones punibles previstas en el nucleo del tipo penal
de manera acumulativa. Destacan los verbos separados
por la (Conjuncion copulativa “Y”)




Unidad de analisis del delito del Ministerio del Interior

SISTEMA DAVID

® Pornografia infantil

® Violacion del derecho a la intimidad

® Revelacion ilegal de informacion en base de datos

® |nterceptacion de comunicaciones

® Pharming y Phishing (infeccion del servidor del sistema de nhombres de
dominio DNS o al propio ordenador del usuario y suplantacion de
identidad respectivamente)

® Fraude informatico

e Ataque a la integridad de sistemas informaticos

® Delitos contra la informacion publica reservada legalmente

® Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones




Problemas en la seguridad informatica

Desde el Observatorio sobre seguridad informatica
se ha realizado un estudio sobre las incidencias
mas relevantes en este tema, durante el periodo
del 1 de mayo al 1 de septiembre de 2013, los
resultados se pueden observar en la siguiente
grafica

Incidencias
6




'Recomendaciones de la policia nacional

e No publicar informacién personal en portales web desconocidos o redes sociales

e No confiar en ofertas y precios muy bajos al comprar cualquier servicio

e Crear contrasenas seguras

e No compartir con otras personas claves de seguridad

e No guardar contrasefias en computadores publicos para evitar las estafas

e \/erificar cuentas bancarias en computadores personales

e Tener instalado un buen antivirus

e Conservar los mensajes, correos electrénicos y toda informacion indebida,
servirdn en caso de que sea necesario denunciar ante las autoridades

e No confiar en correos electrénicos desconocidos

e \/erificar el spam continuamente para mirar quién esta a la zaga

® Supervisar constantemente cuando un menor de edad se halle en la red EEEE
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